Application Control — Zero Trust
einfach gemacht!

Meine Erfahrungen und einfache Schritte

Jurgen Rinelli

Jurgen Rinelli

Am Eichet 6a

85302 Alberzell
info@success.eu.com




Application Control — Zero Trust einfach gemacht! — von Jirgen Rinelli

Inhalt

O T I o - T AT Lo o o TP 3
P Y o] o] [ Tor- 1A oY W €] ¢ oYU o =T ] =1 | [=Y o PSR 4
T D 1T o] Lo Y o =1 o X AU UURRt 6
|V Y = Y=< o a 1= o | OO SPUPSPSPP PPN 9
5. Privilege ManageMENT ...ccciiieei ittt e e e e e et te e e e et e e e e e tte e e e s bee e e erabaee e e e eebaeeeennrees 11
B. SCNIURMWOITE. ...ttt sttt st sttt sttt et et e et e e be e bt e eameeemeeeneeenreeneens 12
7. UDEE GEN AULOT ...ttt ettt ettt ettt ettt ettt bbb et e st e s et e se s eseseseasens s ebesessasssesesens 13



Application Control — Zero Trust einfach gemacht! — von Jirgen Rinelli

1. Ein paar Worte

Application Control! Oder eher die Kontrolle dariiber, was auf Endgeraten ausgefiihrt werden darf.
Ist ne Menge drauf auf den Rechnern und warum?

- Weil viele Unternehmen nach wie vor ALLES was bendtigt werden KONNTE,
Grundinstallieren.

- Bloatware die auf vorinstallierten Systemen mit kommt
- Bloatware Uber die AppStores

- Lokal Admin Berechtigungen der Mitarbeiter!

Heutige Strategie sollte es sein, Software nur liber das Self-Service Portal bereit zu stellen und
damit nicht auf jedem Rechner alles zu installieren. Warum auch unnétige Sicherheitsliicken ins
Unternehmen holen? Warum auf 950 von 1.000 Computern Software aktualisieren — oder
verbieten — wenn sie nicht bendtigt wird?

Bloatware ist so eine andere Sache, die gelangt Uber vom Hersteller oder Dienstleister
vorinstallierte Systeme drauf. Wenn die IT dann diese Systeme nutzt ohne sie neu mit nem Basis
Image aufzusetzen, ... malt es euch aus.

Lokale Admins sind die besonderen Lieblinge der IT. Oft werden diese Rechte vergeben, weil es
auch heute noch Software gibt, welche zum Ausfiihren solche bendtigen.

Heute will ich mich mit der Kontrolle — oder sanfter ausgedriickt — dem Management der
Applikationen, befassen. Ich mochte anhand meines bevorzugten Tools ,,Endpoint Central” und
dem dazu gehorigen AddOn ,,App Ctrl“ zeigen, wie einfach man die Berechtigungen managen kann.

Was ich dadurch auch zeige ist, wie man sich im Applikations-Bereich an ein Zero Trust Szenario
anndhert um dieses Szenario dann durch eine strikte Whitelist endgiiltig umzusetzen.

Also fangen wir an @
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2. Application Group erstellen

Noch sieht unser Dashboard sehr Jungfraulich aus &

; Endpoint Central
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Also lasst uns als erstes eine Application Group Gber Manage/Application Groups, erstellen.

I

No application groups have been created yet

Group the applications running in your network into allowlists or blocklists.

Create Allowlist Create Blocklist

E ‘Want to customize application control rules?

Wir beginnen mit einer Whitelist oder hier ,Create Allowlist”.
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Ganz oben links vergebe ich den Namen ,Whitelist”, einfach weils viel bekannter als ,Allowlist” ist.
Dann kann ich alle mir bekannten Hersteller oder Produkte suchen und diese auswahlen. Ich wahle
hier fir mein Beispiel, Produkt Name und dort suche ich nur Firefox, 7-zip und Winrar. Natirlich
brauche ich auch alle Hardwaretreiber und alles was fiir das System relevant ist. Dazu kann ich auch
einzelne neue Whitelists bauen. Also fiir HP, Lenovo, etc. einzelne Listen, wenn ich das mochte. Im
Anschluss — genau! Gehen wir auf ,,Create” um die Liste zu speichern.

™) Application Groups

+ Createsllowist & CreateBlocklist  FilkerBy:  Grouptype l Total +
Application GroapMame  *  Group Type Croated By Last Modifod Ry Created Time Last Modlifeed Time Associsted CGs Action
Alkreis [angrem [angrem WOT/I02A 120055 WOTIZ0DA L0055 Ul
1. Lof Total Records 25 -

So haben wir die erste Application Group erstellt. Auf zur nachsten und diesmal eine ,,Blocklist“. Dazu
oben auf ,,+ Create Blocklist” gehen.

Ich bezeichne die Liste mit ,Blacklist” und gebe im Suchfeld nur "Opera” ein und wéhle alles das er
findet. Nein! Ich habe nichts gegen den Browser. Ich mag ihn personlich sogar sehr. Das ist nur ein
Beispiel &
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© Opers auto-updater © Operacraabreporter

@ Opera internes Browser
© Osera installer

© OperaBrowses Assistant © Opers Browses Aasistant Installer

Nach dem notwendigen Speichern liber "Create” haben wir was wir brauchen um durch den Prozess

zu gehen.
) application Groups

+ Createdlowlist  + CreateBlocklist  Filter By:  Grountype

1B Want to customize sppleation control ru
Total Records| Q@ @
Application Group Name % Group Type Created By Last Modified By Created Time LLast Modified Time Associated Cls Action
Blacklst kst Jangrem Jangren 290072024 120517 29/07/2024 120517 ]
hitelist Alkoralist Jangrem langren 290072024 12.00:55 29/07/2024 120055 o
1204 Tokal Records 25

3. Deployment

Jetzt kdnnen wir unser erstes Deployment der erstellten Listen durchfiihren. Deploy Policy/Associate:
~ Deployment
Deplay Palicy

Just In Time Access

Systems View

~ Privilege Management
Privilere Management

N o

Remove Admin Rights

No policies have been deployed yet
Deploy control policies by as=8 2 onge or more allowlsUblocklist group to aspe

Associate

B Have suggestions to enhance policy deployment?

)
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+) Associate Group

Diefing Target
Custom Group o be associbed *
Configure Assoclation Policy

Anplication Groupls) Associated Whitelist  BlackSst 2 5 CresteAllowiist  Creste Riockiist

Aasceists Privisged Applcstion List
@) Audit Mode e
) Strict Mode

Mote ; Blocked soplications will not be slowed 1o runin ary mode

Settings

Enable custom notifcation Y Q No o

Adert mestage T

Punkt 1:
Eine Gber Custom Groups erstellte Gruppe an Systemen auswahlen.

Punkt 2:
Die Whitelist/Allowlist sowie die Black/Blocklist auswahlen.

Punkt 3:
Ein Audit Mode erlaubt es das alles das nicht auf der Whitelist steht, dennoch ausgefiihrt wird. Strikt
Mode waére dann der Zero Trust.

Punkt 4:
Ich kann —wenn ich will — auch eine eigene Mitteilung verfassen, welche aufpoppt wenn ein User
eine blockierte Anwendung 6ffnen mochte.

Nach dem obligatorischen "Deploy’, wird die Sache scharf geschaltet und wenn der Deployment
Status wie im Bild, Griin und auf 100% steht, ist sie auf allen Systemen angekommen.

# Deploy Palicy @

]
]

+ AsscciMeGroup  Fitarfly:  Flacibdity . - Total Records| &

Cisstom Group Name Flexibility Computer Count Associated Application Group{s) Deployment Status Requested Apgs Action

< pwdit Mode 1 2 — 100%

Sehen wir uns doch mal an was auf der Client-Seite passiert wenn ich Opera 6ffnen will.
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Ohho ... da geht doch wirklich nix mehr!

Ci\Users\Janprem‘\AppData\Roaming\Microsoft\Internet Explorer\Quick Launch\User Pinned\T.., X

@ Auf das angegebene Gerat bzw. den Pfad oder die Datei kann nicht zugegriffen werden. Sie
verfigen ggf. nicht Gber ausreichende Berechtigungen, um auf das Element zugreifen zu
kénnen.

@& ManageEngine - Application Control

@ Opera Internet Browser is currently blocked

This application has been blocked. Contact your system administrator

[ Dor't show this again
View Additional Details

A~ 4y DU 1249 E

Selbst der Auto-Updater bringt sofort eine Meldung.

@" ManageEngine - Application Control

@ Opera auto-updater is currently blocked

This application has been blocked. Contact your system administrator.

[ Don't show this again

View Additional Details

~ ) DEU 1248 B

Ich kann die Meldungen natirlich dauerhaft verhindern. Auf jeden Fall [auft nun kein Opera. Mein
Test zeigt das es sehr einfach ist solche Policies zu erstellen und zu verteilen.

Im Strict Mode wiirde keine Applikation starten welche nicht auf der freigegebenen Liste steht. Hier
kann ich auch mit User-Anfragen arbeiten.
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4. Management

Uber Just In Time Access kann ich Mitarbeitern auch zeitgebundenen Zugriff gewahren.

Mo Just In Time Access policies have been created yet.

Name and Description

Policy Name * Short time allowance 235 | Add Description

Define Target

Computer Name * JANPREM-PC-ASUS (JANPREM-PC-ASUS)
Duration Type O Fixed Window
Access Duration 1 Hour -

Access Settings Access toapplications 2 Self-elevation of privileges 2

Include Blocklisted applications

Namen vergeben, Computer wahlen, Zeitfenster angeben und Access gewdhren >> Deploy
Immediately

ER Just In Time Access (1

+ Creste W Delete  FilerBy:  Status v Timeline v TeaslRecerd| @ B &

Policy Name: Applied Time Duration Type Compuier Hame Status Action Expiry Date
29002024 130847 Fiaed JBNPREM-PC-ASUS Sucteeded = 290002028 10:08:42

1. 10f Total Record: 28 =

In derselben Minute besteht ein zeitgebundener Zugriff auf dem gewahlten System. Schon dabei ist,
dass ich so einem Techniker den vollen Zugriff gewdhren kann und selbst wenn ich es vergesse, der
Zugriff nach Ablauf der Zeit wieder eingeschrankt ist. Ich kann natirlich auch manuell sofort Glber den
Action Button, die Policy I6schen. Damit wird der Zugriff auch sofort wieder verweigert.

Wenn ich mich auf ein Zero Trust hinarbeiten will, dann benétige ich Zeit. In der Regel kenne ich nicht
alle Applikationen welche fiir den sauberen Betrieb meiner Systeme notwendig sind. D.h. sollte ich
sofort auf Strict Mode gehen, kdnnte es sein das meine Hotline wirklich Heil lauft.

Deshalb empfehle ich mit Vorlauf zu arbeiten und alles was mir bekannt ist bereits auf eine der Listen
zu setzen und dann nach und nach einzelne Applikationen aus der Liste der ‘Unmanaged Apps’
auszusortieren.
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Dazu gehen wir auf die Deployment Policy welche wir fiir den Test erstellt haben.

© o= [® Deploy Policy ()

Dashboard
+ Associate Group Filter By: Flexibility
~ Man:
e Custom Group Name - Flexibility
Application Groups
Application Control - Testgruppe 9 auditMode
Child Process
* Deployment
Quick Links
Deploy Policy
Just In Time Access How Tos FAQ
Systems View
1. How to create Custom Group?
D@ Application Control - Testgruppe
=1 ter Group: Static | Flodity st i " o e L Sk
Computers Application Groups  Allowed Apps Blocked Apes Requested Apps
roduct Name % oAdd 1 MovetosdstingAppproup FilterBy:  Viendor Statis
Executables Product Name Vendor Name WVendor Status
Store Apps 0  viCmediaplayer VideoLAN Certrhed
[0 sHMApplication NVIDIA Corporation Certihed
[0 MeroRecode Mero AG Certihed
[m— MAGDC Software GmbH Certihed

- All -

Computer Count

1

Resource Coant

Associated Ap

2

Records| Q B L

Uber das Tab ‘Unmanaged Apps kénnen wir dann die die Liste durchgehen und iiber die Action

Buttons auf die Listen zuweisen.

ree Allowlist
Blocklist

Move to existing App group

Action

Umfangreiche Reports helfen mir bei meinem weiteren Management.

App Control Reports

v Executables from Non-verified publishers

Unmanaged Products

Unmanaged Executables

Blocklist access attemnpts

Discovered Applications

Child Process

Unmanaged Store Apps

Discovered Store Apps

Applications running with Administrator Privileges

Apps Added To Elevated Privilege List By The User

10
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5. Privilege Management

Nun zu den Lokal Admins ... ihr glaubt doch nicht das ich Euch vergessen habe?

In meiner Lieblingssuite gibt es natirlich auch die Moéglichkeit, euch an den Kragen zu gehen &

Dazu kann ich eine Liste mit Applikationen erstellen, welche fiir die Ausfiihrung, die Lokal Admin
Rechte bendtigen. Dann gebe ich vom System aus, diese Rechte mit — und befreie meine IT-Landschaft
von unnoétigen Lokal Admins.

Diapioy Policy
Just In Time Access
Systems View
~ Privilege Management -
Privilege Managemant —
Remaove Admin Rights 15 al

Mo applications have been added to the Privileged Application List yet

the P

List

corm— »
Q Cantral o local adi s by all standard wsers to self- elivat thelr privileges to specthc applications.

Enahle users to slevate spplications manaally [ ®]

Enable slévation of privileges 1o Alldlowed spplcations 7 ) SpeclBcacolications 7

Aurto Ekevation ® © Enable Disable

Mo spplicatiany have besn salastad

Ich kann hier dem User erlauben manuell eine Applikation mit erhéhten Rechten zu versehen sowie
nur spezielle Applikationen mit erhohten Rechten zu versehen.

Die Applikationen kann ich Gber "Add” auswahlen.

Im letzten Schritt nehme ich dem User seine Lokal Admin Rechte.

11
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6. SchluRworte

Ich hoffe, ich konnte einen Weg hin zur Application Control und einem Zero Trust aufzeigen. Zero Trust
ist nichts das ich einfach mal eben scharf schalten kann, deshalb ist es wichtig friihzeitig damit zu
beginnen. Klar — Heute kann es sein das ihr das nicht braucht. Doch kann es morgen bereits anders
sein. Dann ist es von Vorteil, wenn ich bereits damit begonnen habe eine White und eine Black List zu
erstellen. Denn wenn es heiRt ,,Wir brauchen das”, dann wird es meist ein ,,Hatte Vorgestern schon da
sein sollen!”

In diesem Sinne — Have Fun and stay safe &

Euer Jlrgen Rinelli

12



7. Uber den Autor

MCITP, MCTS, MCP, MOS, Enterprise Administrator, Senior Software Consultant, SCCM-Spezialist,
Autor, Coach, Reiki-Lehrer ...

Jurgen Rinelli wurde 1970 in Deutschland geboren. In seinem ereignisreichen und oft abenteuerlichen
Leben hat er in vielen Landern gelebt und gearbeitet. Ob als Geschaftsmann, Manager, Mechaniker,
Trainer, Taucher oder IT-Experte, er findet immer einen Weg, seine Traume zu verfolgen.




