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1. Ein paar Worte

»Hey Liebling, ich hab da einen USB Stick gefunden, der hat die Form einer Gitarre Was da wohl
drauf ist?“

,,Cool, lass uns nachsehen.*

Schnell ist der Stick in Form der schwarzen Gitarre eingesteckt. Nach dem bekannten ~Pling”,
der anzeigt, das Windows das Gerat erkannt hat, ertdont auch gleich laute Metal Musik aus den
Lautsprechern. Als dann eine Animation eine sich auflésende Gitarre zeigt, die einem Totenkopf
platz macht, erkennt Paul, dass es wohl keine so gute Idee war, den Stick in den Firmenrechner
zu stecken. Schnell steckt er ihn aus, doch das Bild bleibt. Die Tastatur ist gesperrt. Hartes
Ausschalten und ein erneutes Einschalten des Systems bringen auch keine Besserung. Zittrig ruft
er daraufhin bei der IT an, die ihn schnell abwimmelt.

»~Paul, ich hab keine Zeit! Wir wurden angegriffen. Unsere Datenspeicher wurden verschlisselt.
Die Produktion steht still, alles steht.”

Kennt ihr das? Wenn nicht selbst, dann habt ihr sicher schon einmal von solchen Vorféllen gehort.
Was ist hier passiert? Wer ist schuld?

Passiert ist, dass jemand etwas an den Firmenlaptop angeschlossen hat und damit das Firmennetz
mit Schadsoftware infizierte.

Wer ist hier schuld? Zum Einen kann man die Schuld sicher auf den armen Paul aus dem obigen
Beispiel schieben. Zum Anderen jedoch, muss ich auch eine Schuld an die Firmenleitung geben.
Firmenleitung, nicht unbedingt rein die IT-Leitung. Denn aus meiner Erfahrung heraus weil} ich,
dass wir IT’ler gern auf Gefahren hinweisen und Tools einfuhren wollen, um solche Szenarien
abzuwehren. Leider gibt es dafir selten Budget. Zu oft noch — auch Heute 2024 — wird die Gefahr
der Cyberkriminalitat unterschatzt.

Ich empfehle jedem IT’ler, sich hier immer abzusichern und schriftlich auf Gefahren und
notwendige Tools hinzuweisen. Das ist unser Job. Die Entscheidung ... liegt dann bei der
Firmenleitung, welche die Gelder dazu bewilligen muss.

Das die Device Control ein wichtiges Instrument in der Absicherung der Endpoints darstellt, ist
jedem Admin bewusst. Ich mdchte in diesem E-Book zeigen, dass es auch einfach und
Ubersichtlich eingerichtet und gepflegt werden kann.

Wie in jedem E-Book dieser Serie verwende ich Endpoint Central von ManageEngine mit dem
Endpoint Security AddOn als mein praferiertes Produkt, als ein Beispiel wie einfach ich mir mein
Leben als digitaler Hausmeister machen kann.

Viel SpalR &
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2. Device Control ein Uberblick

Was eine Device Control fur mich mitbringen soll, sind:

- Dashboards mit aktuellen Statusiibersichten

- Die Méglichkeit, Trusted Devices in Gruppen zu definieren

- Temporaren Zugriff gewéhren, ohne selbst nacharbeiten zu missen
- Ubersichtliche Definition von Device Policies

- Insights und Reports

Ich will mir schnell einen Uberblick verschaffen kénnen und auch schnell Devices blocken oder
freigeben kénnen. Nach Méglichkeit sollte ein User Uber den Block-Dialog auch eine Anfrage auf

Freigabe stellen kénnen.

All das habe ich in der Device Control von ManageEngine. Wahrend ich sie im Endpoint Central als
AddOn bekommen kann oder in der Security Edition enthalten habe, gibt es sie auch als

Einzelsoftware.

Device Control
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3. Devices Blocken

Removable Storage Devices an USB Ports blocken, ist ein einfacher Task. Hierzu gehe ich auf Policies
/ Create Policy / Windows

_ Endpoint Central Home Configurations Threats &Patches  Software Deployment  Inventory  OSDeployment MobileDeviceMgmt  Tools Agent Admin  Browsers  Apj
= ) Al Policies (1)
~ Policies © -

Dashboard Create Policy

-} Create Policy + W MovetoTrash  FilterBy: Status - 05 Platform
Deploy Policy
Policies . B Windows e OS5 Platform Authorized Devices Unauthorized Devices Last Modified By
rusted Devices
Mac
wk USB Windows [v] 1 Jjanprem

é% Temporary Access
o

Im nachsten Dialog blocke ich einfach alle Removable Storage Devices. Ich belasse die Alertdialoge hier
Standard.

 Endpoint Central  Huwe  C ces  Theeati & Pasches  So ant Vmniory € weent  MobileDevicaMgme  Took  Agent  Admin B AopCirl | DevieaContiol  *+

B Device Access Contro

P Tranted Devices Rmavibe sorage devices 7 Bk
Temparary Access

i

B Bue B

[ cohon Ho Change
Window gortable dinices. 1 Ho Change

éh

setzings Acola desces 1 NoChangs
Bluetooth Adaseers o Chings
Frinters Na Change
o Nathangs
Wirslews netwark sdapter Nahange
[E— HoChange
Farisd ports (0N Hothangs

o8 Device Audit Settings.

Mositr o devicw activities @
GEnerate repons Fom et every 24 hours ™
Serd blocked device detals 10 server Immediantely t’
[, Adert Settings
Natscation tyoe ©4  Detudtbsbhotion 7 ) CusionNoticson 7
et ke P
Aot message This device has been restricted Contact
s pe——
Enaible bemponary siOess reguest t’

—

Nach Save & Publish wird die Policy abgespeichert. Keine Angst — da wird noch nichts verteilt. Das
geschieht im nachsten Schritt, wenn ich diese Policy einer Gruppe zuweise.

Ich habe zur Demonstration bereits eine Testgruppe mit einem Laptop erstellt, daher gehe ich nun auf
»Associate Policy”:
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 Endpoint Central He ar - Tt 05D i I AppCtrl Device Control

B - rolides

Create Policy
Jiis Durploy Policy
Policies Trusted Devices
Temporary Access
ik
Insights
Beperts
dlh
Settings

Start creating or selecting target groups to map appropriate policies to them.

Hier wahle ich die Gruppe, auf welche ich eine Policy anwenden will (1) und wahle die gewlinschte
Policy aus (2) und (3). Durch Deploy (4) wird die Policy dann auch angewendet.

Auf meinem Testsystem hatte ich vor dem Deployment einen dieser tollen Gitarren Sticks eingesteckt
und Zugriff erhalten:

Verwalten USB DISK (F)

Start Freigeben Ansicht Laufwerktools

<« “ N am » USBDISK(F) » w @& | USB DISK (F) durchsuchen yel

( Mame Anderungsdatum Typ Grafe

3t Schnellzugriff
Tutorial Demo 25.03.2024 13:41 Dateiordner
[ Dieser PC

M 3D-Objekte
| Bilder
[ Deskiop

|=| Dokumente
4 Downloads
D Musik

m Videos
G Asus (C)

s Data (D)

- USE DISK (F:)

— USB DISK (F)
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Nach dem Deployment sieht es nun so aus, wenn ich den Stick einstecke:

Device Access Restricted

This device has been restricted. Contact your System Administrator

Gerdtename USE Flazh Disk USE Device
Hersteller des Gerdtes  (Standard disk drives)
Gerdtetyp DiskDrive

Gerdtestatus Blockiert

Temporaren Zugnff anfragen

Auch Uber den Explorer wird kein USB Stick angezeigt:

| P = | Dieser PC

Computer Ansicht

4 & 5 DieserPC w @ | Dieser PC durchsuchen

3 Schnellzugriff ~ Ordner (7)

[ Dieser PC 3D-Objekte Bilder
> | =5
“J 3D-Objekte 3
= Bilder Desktop v, Dokumente

A=

[ Desktop - =

E] Dokumente

Downloads Musik
‘ Downloads
D Musik

Vid
B videos ﬁ ideos
G Asus (C)
+w Data (D) ~ Gerdte und Laufwerke (3)
= Rinelli- - Asus (C) Data (D:)

[ |
=¥ Netzwerk R 57,1 GB frei von 203 GB zm 677 GB frei von 689 GB
A - BD-ROM-Laufwerk (E:)
BD

- i
=
= ~ Netzwerkadressen (5)
=
=

’ -

15 Elemente
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Ich kdnnte iber den Dialog oder das Taskleistensymbol, flir dieses Gerat eine Freigabe anfragen. Diese
Anfrage sieht so aus:

Temporarer Geratezugriff

Tempordrzugriffanfrage

Tempordrzugnffanfrage fir Gerat erheben B
Geratetyp - All Devices - ‘ v ‘

Code anwenden

Geratezugriff durch Codeanwendung erlange Gerstename [None Selected]

Gerat auswihlen

Zugriffsdauer 1 Hour ‘ v‘

Grund

Nur, wer sagt mir, dass dieses Gerat auch wirklich sicher ist, wenn ich es nicht selbst auf einem
Sicherheitssystem gepriift habe? Ich nutze hierfiir immer gern eine vom Netz unabhangige Maschine
mit Virenscannern.

Es wird immer wieder Diskussionen geben, wenn ein Gerat geblockt ist und es wird auch immer ein
ganz wichtiges Dokument sein, welches auf dem Stick ist. Ich flir meinen Teil bin da immer sehr hart
und kurz angebunden. Denn, was erlaubt ist, wird von mir ausgegeben. Dann wird das Gerat in einer
Trusted Device Gruppe stehen oder nach einem Scannen des Sticks auf einer der sicheren Maschinen,
von mir temporar freigegeben. Eine temporare Freigabe kann erforderlich sein, wenn ich z.B. einen
Consultant einer Fremdfirma im Haus habe, der z.B. eine Prasentation auf dem Stick hat.

Wie das aussieht, sehen wir im nachsten Punkt.
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4. Temporaren Zugriff gewahren

Uber das Dashboard Uiber die Blocked Devices sehe ich alle geblockten Gerate und auch, auf welchen
Rechnern diese geblockt sind.

_ Endpaint Central

Gutting Started

8 Blocked Devices (|

Device At

258 B viewby. Device
&
Putsicy File Trackne FRely: AllPwid = OdPlstam = Tl Rscorck| O B 2
& Fibi Shdewing DeviceMame  Masfachwrer  Vendar 1D ProductiD  Serial Number Custom Device Mame  ComputerMame  Domain O5Pulform  Usemame Blocked 1
lghes Flashore sionMotion . OOC 2000 FEOIORI0I0N0E MIEHEMPCASUS  RINELLCOR® I3 Wisdiwa. tanpeem Tam
B Flash e SlonMction, . OROC 000 FEDIIOVI0N0NN  — MAEREM-PCASUS  MINOLLICORS 0 Wisdows. Janprem et
Brports 1 Zof Totai Recs ]

Hier kann ich mir die Gerate ansehen und auch die Serien Nummer finden.

Einen temporaren Zugriff gewahre ich ganz einfach tber Insights / Managed Computers und die
Auswahl des Rechners, an welchem der Stick hangt.

_ Endpaint Central Homs

B Managed Compaters (1

[
Fibectty: A ©  Osfdorm - T4 | QW L
2 Duvice Summasy =l
Comguter Hame *  Doman s Platiom Last Contact Time: e ; ¥ Count ount
e Device Statustry Computer
WORKGROUS 2 Wirdrms. 1TV 203610 o o o
% Computers by Device Type
i EIILICORD 2 Wi 9/ 125278 o o o
- FERT EwarLCTRE eI FURU 174811 1
Reparis Duvics Typs Examgtions Sabine- Aain FINELLICORP 2 Windows. SR04 125314 o o o
: 1-dol4 1
s
Sattings

Es gibt jede Menge an Ubersichten und Details, ich wechsle zum Tab ,Device Manager” und wihle
»Allow Temporary Access”.

_ Endpoint Central

Dishireurd
Grousgs Policies Device Aucit Fite Tracieg FoieShadawing  Device Maruger
il Dirvicn Surmary —_—
Folich. Durvice Statun by Computer Total Devices @ 5 Lass updated time - bul 7, 2003, 09.33 AM | 7 Ugetene I
Computers try Device Type Bl i i B Diskdrive
Y o Tomporars A St B Dedeive Mrustacturer Starcard dik deives) | H5441
&} Device Exmptions O Parert device nmtsrce path LS RISEEPID 1000FLRI4SES [a]
e cr Typn Exemptions
R Tn Bt & Wineless retwork sdspters Deviceinstance path USBSTOR\DISKEVEN_JETFLASHEPROD TRaNS. ()
& R inaging devion Product |0 1000
Sattingy
B taouses Sevtal Murmiber THInzean3

Cuntom Narme
Dessiption Dkt

Seatus Disabled W, At Temporary Acoess

Hier wieder einen sprechenden Namen vergeben (in einer Produktivumgebung bitte eine Naming
Convention verwenden), einen User auswahlen, Zeitfenster und Device Type. Dann geht’s auch schon
auf ,Deploy Immediately”.
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Mame and Description

Defirne Target

Camgaiber Name *

User Mame *

Duration Type

Duration of Access

Expiry Time

Allowed Device

Drvice Typs*

Alerwid By

Deevice Type

Resnavable storage devices

B2, Al Temparary Access (1

+ Create W Move to Trash

O Policy Name

Auf dem Laptop poppt auch gleich eine Meldung auf:

@ UES Agent Tray

Tutorial Test

Al

OFied  Window

1 Hour

25/08/2024, 0321 P

Hemovable storage devices

Al Instances
Alowed By
Spetift Instance
Filber By:  Status -
Applicd Time: Dhsraticn Type
Flusd

24/07/2023 11:40:31 Floed
PA0T/R023 105308 Flaed

Tempordrer Gerdtezugriff

Deploy immediately

Compuber Name

AANPREM-PC-ASUS

JanpremLenown

MANFREM PCASUS

Vendor 1D

8564

Sanvi s Dralt

Username

Allusers

Janpeeen

lanprem

Product 1D

1000

Gentrate Code  Cancel

Dhivice Coant

Slatus

1R How 1o pet devic

Serlal Number

271626683

Expiry Time Action

25032024 157144

307/2023 11.07.00

wed 28/07/202211.89:43
1-3003

F)
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Uber das Tray Icon im Dialog fiir den temporéren Geratezugriff kann ich dann den Code, welcher mir
gemailt wurde, anwenden.

Tutorial Test.tac
2KB

Hi,

Temporary access request has been provided as below.

Computer Name: JANPREM-PC-ASUS
User Name: All Users
Time Span: 1 Hour

Device
| Device Instance Path

Removable storage devices
| USBSTOR\DISK&WEN_JETFLA

Steps to activate temporary access :

Download the attachment file in this email.

Right click the Agent Tray Icon.

Select Temporary Access Portal option.

Select the Apply Code tab.

Browse the file downloaded in step 1 and click Apply button.

ARSI

Regards,
ManageEngine Endpoint Central

Temporarer Geratezugriff

Ciateiptad zum tempordren Tugrsfsode emgeben

ATranster Eigens EBooks ma Bentbract

Temporiter Gerdtezugriff

Nach Ablauf der Stunde wird das Device automatisch wieder geblockt.

Da wir aber auch Gerate haben die wir im Unternehmen wirklich brauchen, bedarf es genereller
Freigaben. Wie das Aussehen kann, zeige ich im nachsten Punkt.

11
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5. Trusted Device Listen und generelle Freigaben

Bekannte Gerate wie Tastaturen, Mause, Drucker, Modems, Biometric Devices, etc., kbnnen in einer
Liste einfach zusammengefasst werden.

Hierzu eine Trusted Device Gruppe erstellen, einen sprechenden Namen vergeben, Device Typ
auswéhlen und die gewinschten Gerate aus den Tabs.

 Endpoint Central

= < Pulicies trusted- device 1823
Dantoesrd Crase Poliey L} Select Devices
ﬁ}, Daploy Policy

Selectdedietyie  Removable ssorage drvici
Policies

Faoorsry Aokt Add new devices mport fies 1B How to et device path
i
Immighty
Q Search

B Vendie s Cunton e fre— Product Sar N aetien
Reports

unknawn LFAADFFE
L] Eraenserd Inkormuton In: 2 [T 1000 291834683
Settings

LuidPort Technolagy, tnc 1757 s00z SHINNBCCITTSAK.

Tosiba Amenica trc s E208 F0INITA01TBSTF

A3 Technolagy Inc. M 153 00C0000D00000000000

L Sl Mastion Int - Tatwa (forraerly Fatys Tithrckogy Corn) - ow 2000 2000844
L]

Sony Com. s4c oTFe CTSABIIDASCF

Vast Technchsghes, nc. 10EC sz29 DOOC001004CEDO000

Transcend Information, Inc. Bse4 1000 DIL20CEAHISIERD]

Siicon Mistion, .- Tatwan (Rormerty Fefya Technology Corp] - o 2000 500188

¥ Device Lists
Q Search
Vendor Harme Custom Hame Vendor ID Froduct 1D Serial Number Acthon
Nadsta seailsbi
[ - [

Dann bendtige ich eine Policy Uber ,,Create Policy*:

y Endpoint Central Home  Configurations Threats & Patches  Software Deployment  Inventory

= ¥l All Palicies (i
“ Policies © :
feat i Create Policy
= Create Policy « B MovetoTrash  FilterBy: Status - OSF
' Deploy Policy
. &5 Windows e OS Platform Authori:
Policies Trusted Devices )
% Mac
T wck USB % Windows 0
emporary Access

duh

12
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Hier wieder einen Namen vergeben (1) und aus der Liste dann in unserem Beispiel Removable
storage devices / Allow trusted devices (2) auswahlen.

== Policy_1342 o Add Description

ﬁ Device Access Control

Removable storage devices 2 No Change h ‘
CD-ROM No Change

Allow
Windows portable devices ?

Allow trusted devices
Apple devices  ? Block
Bluetooth Adapters No Change hd
Printers No Change -
Modems No Change -
Wireless network adapters No Change -
Imaging devices 2 No Change hd

| Serial ports (COM) No Change -

View more ~

Nun 6ffnen sich mir viele weitere Moglichkeiten. Ich wahle die Trusted Gruppe aus die ich méchte (1)
und gebe auf jeden Fall an das nur BitLocker verschlisselte Gerate erlaubt sind (2). In der Device
Control von ManageEngine stehen mir auch File Access und File Shadow Settings, zur Verfligung.

B Polioy 1342 Add Deseription

ﬁ Device Access Contral

Removable storage devices 7 Allow trusted devices

Select Trusted Devices lists Trusted Grougl t Trussted Oev o i 9 +

File Access Settings

Allervs risad-ordy pirmission

Allow e creation in device by e extention(s)

Mandmum allowed fite size []

Device Acoess Settings

Disabie AutoRun c
Allow anly BitLocker encrypted devices e ‘)
File Shadow Settings

Fnable file shadowing

Specify network share path X
Network share credentialy * Sele - s
Indicate madmum file size ¥ KE ¥
Exclude extensions ¥

13
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Weiter unten gebe ich dann noch an, wie das Audit erfolgen soll (1), welche Benachrichtigung auf
dem Monitor angezeigt wird (2) und ob ich einen Antrag auf temporaren Zugriff ermdglichen méchte

3).

% Device Audit Settings

I
1 Monitor all device activities c

Generate reports from agent every 24 hours

Send blocked device details to server immediately Q o

6\ Alert Settings

Motification type 9 Off Default Notification ? o Custom Notification ?

Alert title ™ Device Access Restricted

Alert message * This device has been restricted. Contact
your System Administrator

Enable temporary access request e

Zum Schluss noch diese Policy auf die gewlinschten Gruppen verteilen, wie wir es bereits am Anfang
diese E-Books einmal getan haben.

6. Schlussworte

Device Control ist heute ebenso wichtig wie das Patchen der Systeme. Ich hoffe, ich konnte einen
Einblick geben wie einfach man verhindern kann das Gerate wie oben in der Kurzgeschichte von Paul
geschildert, mal eben fur Chaos sorgen kdnnen, wenn diese eingesteckt werden. Es ist sicher jedem
von uns — auch erfahrenen Admins — bereits passiert das wir einfach mal eben ein Gerat
angeschlossen haben. Durch eine Device Control helfe ich mir selbst. Weil ich weil3, dass meine Chefs
mit den unmdéglichsten neuen Aufgaben auf mich warten die schon gestern erledigt sein mussen.

Mit der Device Control habe ich Ubrigens auch diese erwahnten Chefs gut im Griff. &

So sollte es sein und so lieben wir es &

14



7. Uber den Autor

MCITP, MCTS, MCP, MOS, Enterprise Administrator, Senior Software Consultant, SCCM-Spezialist,
Autor, Coach, Reiki-Lehrer ...

Juargen Rinelli wurde 1970 in Deutschland geboren. In seinem ereignisreichen und oft abenteuerlichen
Leben hat er in vielen Ladndern gelebt und gearbeitet. Ob als Geschéftsmann, Manager, Mechaniker,
Trainer, Taucher oder IT-Experte, er findet immer einen Weg, seine Trdume zu verfolgen.
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